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RESUMEN: La economía mundial se ha visto muy 
afectada por la COVID-19 y el blanqueo sin duda le-
siona o pone en peligro el orden socioeconómico es-
tatal e internacional. Tanto el blanqueo como la 
COVID-19 son fenómenos globales, por lo que las 
iniciativas estatales aisladas están condenadas al fra-
caso. Como en la COVID-19 es preferible evitar el 
contagio, también es mejor prevenir el blanqueo que 
castigarlo. La COVID-19 ha incrementado la ciber-
criminalidad, especialmente los fraudes de productos 
médicos necesarios para combatirla u otros fraudes 
online. La mayor parte de las ganancias de estos deli-
tos se blanquean. También aumentaron con la 
COVID-19 las ofertas de trabajo a potenciales blan-
queadores a través de correos electrónicos. Además, 
la Directiva 2018/1673 obliga a los estados miembros 
a garantizar que los nuevos riesgos de las monedas 
virtuales se aborden adecuadamente. Las Directivas 
2015/849 y 2018/843 exigen continuas adaptaciones 
del marco legal para responder a las amenazas del uso 
de las nuevas tecnologías en el blanqueo. Sin duda, 
los nuevos sistemas de pago facilitan la actividad cri-
minal de los blanqueadores, pero con la COVID-19 
se evita el uso de efectivo y se da preferencia a los 
medios de pago electrónicos. En el mismo sentido, in-
cluso se pretende eliminar el efectivo para evitar el 
blanqueo. La COVID-19 también ha afectado al con-
trol total de la población a través de los teléfonos mó-
viles, un control total que también se pretende utilizar 
en las investigaciones de blanqueo. Sin embargo, el 
control total puede llevarnos al mundo de las telepan-
tallas orwellianas. 
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ABSTRACT: The world economy has been seriously 
altered by COVID-19 and money laundering unques-
tionably damages or endangers the state and interna-
tional socio-economic order. Both money laundering 
and COVID-19 are global phenomena, so isolated 
state initiatives are doomed to failure. As in COVID-
19 it is preferable to avoid contagion, so it is also bet-
ter to prevent money laundering than to punish it. 
COVID-19 has increased cybercrime, especially 
frauds of medical products needed to combat it or 
other online frauds. Most of the profits from these 
crimes are laundered. Also increased with COVID-19 
job offers to potential money launderers through 
emails. In addition, Directive 2018/1673 obliges 
member states to ensure that new risks of virtual cur-
rencies are addressed appropriately. Directives 
2015/849 and 2018/843 require continuous adapta-
tions of the legal framework to respond to threats of 
the use of new technologies in money laundering. Un-
doubtedly, the new payment systems facilitate money 
launderers´ criminal activity, but with COVID-19 the 
use of cash is avoided and electronic means of pay-
ment are preferred. In the same sense, it is even in-
tended to eliminate cash to prevent money launder-
ing. COVID-19 has also affected the total control of 
the population through mobile phones, a total control 
that is also intended to be used in money laundering 
investigations. However, total control can lead us to 
the world of Orwellian telescreens. 
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∗ Este artículo se integra en el proyecto PID2021-126422OB-I00 (AEI/FEDER, UE), financiado por la Agen-
cia Estatal de Investigación (Ministerio de Ciencia e Innovación) y la Unión Europea: Blanqueo de dinero, 
mundo digital, reformas de 2021 y la posibilidad de un Derecho penal europeo.  

I. COVID-19 y criminalidad 

La pandemia, además de afectar a la vida e integridad de miles de millones de 
personas en todo el mundo1, también generó evidentes “manifestaciones de tipo eco-
nómico”2, amén de complejos problemas para atribuir responsabilidad penal por con-
tagio3, desobediencia, delito de odio, desórdenes públicos4 o por infración de las nor-
mas sobre prevención de riesgos laborales 5 , ponderaciones entre derechos 
fundamentales y seguridad, como la libertad de expresión respecto a las fake news6, 
cuya desinformación amenaza la seguridad y el Estado de Derecho7, una reducción 
en la tasa de feminicidios8, discutibles declaraciones de inconstitucionalidad9 y múl-
tiples cuestiones jurídicas10. 

Igualmente, el elevado uso de las nuevas tecnologías motivado por la COVID-
1911 propició un “notable aumento de los cibercrímenes”12, que entre 2016 y 2019 
ya se habían duplicado pero que la pandemia incrementó considerablemente13, y del 
blanqueo de dinero14 utilizando como medio “una red de ordenadores en cualquier 
fase de la comisión”15, pues el cierre de empresas, bancos y sucursales de la Western 
Union durante el confinamiento dificultó el blanqueo por las vías tradicionales y fo-
mentó el uso de nuevas fórmulas, aunque después los rescates gubernamentales a las 

 
1 Cfr. GONZÁLEZ CUSSAC/VELÁSQUEZ VELÁSQUEZ, 2022, p. 12. 
2 Ibidem. 
3 Vid. CANCIO MELIÁ/PANTALEÓN DÍAZ, 2022, pp. 489-502. 
4 Vid. JERICÓ OJER, 2020, pp. 461-483. 
5 Vid. RODRÍGUEZ VÁZQUEZ, 2021, pp. 415-491. 
6 Cfr. NIETO MARTÍN, 2020, p. 6. 
7 Cfr. GONZÁLEZ CUSSAC, 2022, p. 13. 
8 Cfr. FERNÁNDEZ TERUELO, 2022, p. 182. 
9 Vid. FERNÁNDEZ HERNÁNDEZ, 2022, pp. 79-115. Por el objeto de estudio de este artículo no se 

analizarán las sentencias del TC sobre la pandemia. Tampoco se cita jurisprudencia relativa a la COVID-19 y 
el blanqueo porque los casos todavía no han llegado al TS. 

10 Vid. CERDEIRA BRAVO DE MANSILLA, 2021. 
11 Aunque el acrónimo de COronaVIrus Disease y 2019 se utilice normalmente en masculino por influjo 

del género de coronavirus, usaré el femenino la COVID-19 por ser la enfermedad (disease) el núcleo del 
acrónimo, como pone de manifiesto la Real Academia de la Lengua en “¿Es «el COVID-19» o «la COVID-
19»?”, http://www.rae.es (septiembre de 2022). 

12 GONZÁLEZ CUSSAC, 2022, p. 13. 
13 Cfr. ABADÍAS SELMA/FERNÁNDEZ ALBESA/LEAL RUIZ, 2021, pp. 13 y 41. 
14 Cfr. POSADA MAYA, 2022, p. 70. 
15 LLEDÓ BENITO, 2022, p. 17. 
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pequeñas empresas aumentaron la actividad financiera y las oportunidades para los 
blanqueadores16. 

II. Dos pandemias: blanqueo de dinero y COVID-19 

Según el diccionario de la Real Academia de la Lengua Española “epidemia” es 
un “mal o daño que se expande” y el diccionario académico define “pandemia” como 
una epidemia “que se extiende a muchos países”17, por lo que puede afirmarse que 
el blanqueo, al igual que la COVID-19, constituye una pandemia, una lacra que 
afecta a todo el mundo y que sin duda debe ser combatida. 

De otro lado, la economía mundial se ha visto muy afectada por la COVID-19, 
que genera una gran destrucción de empleo y una enorme disminución de los inter-
cambios de productos, bienes y servicios, los cuales nos han llevado a una profunda 
crisis económica. En el mismo sentido el blanqueo de dinero indiscutiblemente le-
siona o pone en peligro el orden socioeconómico estatal e internacional18. Concreta-
mente, en la Unión Europea la COVID-19 “causó divergencias económicas nota-
bles”19 y hasta se constató que en Italia la mafia a través del blanqueo financia y 
controla empresas en crisis20. Respecto a España, ha sido una de las grandes econo-
mías más afectadas, con una reducción del PIB de 10,8% en 2020, una fuerte caída 
de la rentabilidad empresarial y un aumento del endeudamiento, el cual ha convertido 
en vulnerables a las PYMES que concentran el 48% del empleo21. 

Asimismo, tanto el blanqueo de dinero como la COVID-19 son fenómenos mun-
diales, por lo que exigen respuestas globales, de manera que las inciativas estatales 
aisladas están condenadas al fracaso22. 

Además, al igual que en la COVID-19 resulta preferible evitar el contagio a curar 
la enfermedad, así también es mejor prevenir el blanqueo que castigarlo, por ello los 
diversos estados aprueban, junto a las normas penales, medidas administrativas de 
prevención23 de conformidad con la consideración del Derecho penal como ultima 
ratio. 

Obviamente es necesario sancionar el blanqueo de dinero. Sin embargo, en su 
persecución y castigo se está incurriendo en diversos excesos24, como veremos, que 
deben ser denunciados. 

En este sentido la Asociación Internacional de Criminología formuló, el 1 de abril 
 
16 Cfr. DOUGLAS HEAVEN, 2020, pp. 1 y 3. 
17 REAL ACADEMIA ESPAÑOLA (2020), Diccionario de la lengua española, en http://dle.rae.es, voces 

“epidemia” y “pandemia” (septiembre de 2022). 
18 Vid. ABEL SOUTO, 2005, pp. 56-89, y 2014a, pp. 11-65. 
19 HERNÁNEZ DE COS, 2022, p. 2. 
20 Cfr. NIETO MARTÍN, 2020, p. 6. 
21 Cfr. BLANCO/MAYORDOMO/MENÉNDEZ/MULINO, 2021, pp. 5, 8 y 17. 
22 Vid. ABEL SOUTO, 2002 y 2020. 
23 Vid. MORÓN PENDÁS, 2021, pp. 347-367, 921 y 922. 
24 Vid. ABEL SOUTO, 2021a, pp. 27-39 y 2021b, pp. 401-412. 



Miguel Abel Souto 
 

Revista Electrónica de Ciencia Penal y Criminología. 2022, núm. 24-28, pp. 1-31  −  ISSN 1695-0194 

4 

de 2020, una solicitud urgente a los gobiernos para que redujesen la masificación en 
las prisiones, por el riesgo inminente de infección, sobre todo teniendo en cuenta que 
un alto porcentaje de los internos no han sido todavía condenados25, dato muy im-
portante en relación con el blanqueo de dinero por la evidente desproporción, mayor 
que en otros delitos, entre los detenidos o presos provisionales y los que acaban 
siendo condenados26. Con todo, aunque en algún país se hable de un “estado incons-
titucional”27 de las cárceles, en España la incidencia de la COVID-19 en prisión fue 
bastante menor que en la población no reclusa, pese a que no se han explorado todas 
las posibilidades para generar durante la pandemia una menor perturbación en la vida 
y resocialización de los presos28. 

III. Blanqueo de dinero y nuevas tecnologías 

Es necesario evitar los peligros que implica la utilización de las nuevas tecnologías 
en la comisión del delito de blanqueo, los cuales exigen una actualización constante 
de las investigaciones. En este sentido la Directiva 2018/1673, sobre el combate con-
tra el blanqueo mediante el Derecho penal29, advierte de que “el uso de monedas 
virtuales presenta nuevos riesgos y desafíos desde la perspectiva de lucha contra el 
blanqueo”30, pero ya unos años antes la Directiva 2015/849, o cuarta Directiva31, 
exigía “adaptaciones rápidas y continuas del marco jurídico”32 para responder a las 
amenazas del uso de las nuevas tecnologías en el blanqueo y también la Directiva 
2018/84333, o quinta Directiva34, insiste en la “necesidad de adaptarse a las nuevas 
amenazas”35 y de modificar la Directiva de 2015. En la misma línea el informe que 
la Comisión debía presentar como muy tarde el 11 de enero de 2022 sobre aplicación 
de la Directiva 2018/843 tenía que incidir en los problemas emergentes y nuevas 

 
25 Cfr. VIANO, 2020, p. 1. 
26 Vid. ABEL SOUTO, 2013, pp. 1-33, 2014b, pp. 137-201 y 309-317. 
27 VELÁSQUEZ VELÁSQUEZ, 2022, p. 195. 
28 Cfr. LEÓN ALAPONT, 2022a, pp. 139 y 170. 
29 Vid. Directiva (UE) 2018/1673 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, rela-

tiva a la lucha contra el blanqueo de capitales mediante el Derecho penal, en Diario Oficial de la Unión 
Europea, L 284, 12 de noviembre de 2018, pp. 22-30. 

30 Considerando 6. 
31 Vid. Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa 

a la prevención de la utilización del sistema financiero para el blanqueo de capitales o la financiación del 
terrorismo y por la que se modifica el Reglamento (UE) nº 648/2012 del Parlamento Europeo y del Consejo 
y se derogan la Directiva 2005/60/CE del Parlamento Europeo y del Consejo y la Directiva 2006/70/CE de 
la Comisión, en Diario Oficial de la Unión Europea, L 141, 5 de junio de 2015, pp. 73-117. 

32 Considerando 28. 
33 Vid. Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la 

que se modifica la Directiva (UE) 2015/849 relativa a la prevención de la utilización del sistema financiero 
para el blanqueo de capitales o la financiación del terrorismo, y por la que se modifican las Directivas 
2009/138/CE y 2013/36/UE, en Diario Oficial de la Unión Europea, L 156, 19 de junio de 2018, pp. 43-74. 

34 Sobre las dos directivas de 2018 vid. ABEL SOUTO, 2021c, pp. 41-75. En torno a la responsabilidad 
penal de las personas jurídicas vid. ABEL SOUTO, 2021d, pp. 1-62. 

35 Considerando 6. 
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tendencias e incluir propuestas sobre monedas virtuales, la creación de una base de 
datos central para las identidades y direcciones de monedero electrónico de los usua-
rios accesibles para las Unidades de Inteligencia Financiera y los formularios de au-
todeclaración de los usuarios de monedas virtuales36. Sin embargo, la Comisión no 
se limitó simplemente a informar sino que el 20 de julio de 2021 presentó “un ambi-
cioso paquete de propuestas legislativas”37 contra el blanqueo que tiene en cuenta 
“los retos nuevos y emergentes relacionados con la innovación tecnológica”38, como 
las monedas virtuales. 

Concretamente se trata de cuatro propuestas legislativas: un reglamento que crea 
la nueva autoridad de la Unión Europea en materia de lucha contra el blanqueo39, el 
cual también “ayudará a las unidades de información financiera a mejorar su capaci-
dad analítica sobre los flujos y a convertir la inteligencia financiera en una fuente 
clave para las fuerzas de seguridad”40; otro reglamento contra el blanqueo con nor-
mas directamente aplicables; una sexta Directiva que sustituya la Directiva 2015/849 
vigente o cuarta Directiva, ya modificada por la quinta, y una revisión del Regla-
mento 2015/847 sobre transferencias de fondos para rastrear las de criptoactivos. 
Hasta ahora únicamente algunos proveedores de servicios de criptoactivos se in-
cluían en la normativa de prevención comunitaria contra el blanqueo, pero la reforma 
abarcará todo el sector criptográfico, obligará a cualquier proveedor de servicios a 
aplicar la diligencia debida a sus clientes, se garantizará la plena trazabilidad de las 
transferencias con criptoactivos, como el bitcoin, se permitirá prevenir y detectar su 
uso para el blanqueo y se prohibirán los monederos anónimos de activos criptográfi-
cos41. 

No obstante, el supervisor europeo de protección de datos denunció que el paquete 
de propuestas legislativas de la Comisión necesitaba “un nivel mayor de detalles y 
aclaraciones”42 para garantizar el cumplimiento de los principios necesidad, propor-
cionalidad y seguridad jurídica43. 

Por el momento la propuesta más avanzada es la relativa a la nueva autoridad 
central contra el blanqueo, que surge ante los “muchos agujeros”44 que dejaban las 

 
36 Cfr. art. 65, modificado.  
37 COMISIÓN EUROPEA, 2021, p. 1. 
38 Ibidem. 
39 Vid. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se crea la autoridad 

de lucha contra el blanqueo de capitales y la financiación del terrorismo y se modifican los Reglamentos 
(UE), nº 1093/2010, (UE) nº 1094/2010 y (UE) nº 1095/2010, COM (2021) 421 final, 20 de julio de 2021, pp. 
1-126. 

40 COMISIÓN EUROPEA, 2021, p. 2. 
41 Ibidem. 
42 SUPERVISOR EUROPEO DE PROTECCIÓN DE DATOS, 2021, pp. 1-6. 
43 Ibidem. 
44 “Europa quiere una autoridad central contra el lavado de dinero”, en https://www.worldcomplianceas-

sociation, p. 1 (septiembre de 2022). 
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autoridades nacionales en la batalla transnacional y ningún supervisor quería “me-
terse en la taifa del vecino”45. Así, el 29 de junio de 2022 el Consejo acordó su posi-
ción sobre la propuesta de la Comisión46 y añadió competencias a la autoridad para 
que supervisase directamente a determinadas “entidades financieras y de crédito, en-
tre ellas a los proveedores de servicios de criptoactivos en caso de que se consideren 
un riesgo”47. 

En suma, las nuevas tecnologías precisan “la presencia de un permanente y deta-
llado soporte jurídico”48. A estas innovaciones “el legislador europeo ha estado muy 
atento”49, las normativas internas han sido obligadas a un “constante proceso de 
adaptación a los estándares internacionales”50 y la Unión Europea continuará en los 
próximos años, según su agenda estratégica, protegiendo “a nuestras sociedades con-
tra las ciberactividades malintencionadas”51. 

En este marco entran en juego las Fintech52, acrónimo de las palabras Finance y 
Technology con el que se alude a las empresas que utilizan en los negocios financie-
ros las nuevas tecnologías, como las aplicaciones de teléfonos móviles o los sistemas 
big data de manera que gestionan riesgos, seguros, transacciones o criptomonedas, 
conceden préstamos o llevan a cabo crowfounding y hasta elaboran programas de 
compliance53. 

El blanqueo de dinero constituye un “delito de globalización”54, cuya importancia 
en la actualidad resulta trascendental debido a la profunda crisis económica que pa-
decemos, agravada por la COVID-1955, pues el blanqueo lesiona o pone en peligro, 
además de la Administración de Justicia, el tráfico legal económico y financiero56, y 
las organizaciones criminales, caracterizadas por una creciente naturaleza transna-
cional, con sus actividades ilegales cada vez debilitan más la economía57 y penetran 
en el sistema financiero, las haciendas públicas58 o servicios aduaneros a causa de su 
vulnerabilidad59. Ya hace más de dos décadas que PIETH reconoció que las innova-
ciones tecnológicas facilitan de un modo decisivo la internacionalización, entre las 

 
45 Ibidem. 
46 Vid. Proposal for a Regulation of the European Paliament and of the Council establishing the autorithy 

for anti-money laundering and countering the financing of terrorism and amending Regulations, (EU) nº 
1093/2010, (EU) 1094/2010, (EU) 1095/2010, 2021/0240 (COD), 29 de junio de 2022, pp. 1-192. 

47 CONSEJO EUROPEO, 2022, p. 2. 
48 FERNÁNDEZ TERUELO, 2020, p. 27. 
49 GÓMEZ INIESTA, 2020, p. 325. 
50 Ibidem. 
51 CONSEJO EUROPEO, 2019, p. 3. 
52 Vid. DONNA, 2021, pp. 197-238. 
53 Cfr. http://www.epitoch-it.es; http://www.iebschool.com (septiembre de 2022). 
54 LEVI, 2012, p. 107. En el mismo sentido se ha pronunciado recientemente FERNÁNDEZ GARCÍA, 

2021, p. 150. 
55 Vid. ABEL SOUTO, 2021e, pp. 23-50. 
56 Vid. ABEL SOUTO, 2005, pp. 21-89. 
57 Vid. FINKLEA, 2009, pp. 9-40. 
58 Vid. FERRÉ OLIVÉ, 2018. 
59 Vid. FISHER, 2012, pp. 153-161. 
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que tienen especial interés las nuevas posibilidades de comunicación y con ellas la 
intensificación de los flujos financieros e informativos60. Las relaciones sociales y 
jurídicas han sido transformadas mediante la informática y las telecomunicaciones61 
en la denominada “sociedad de la información”. Asimismo, los cambios se suceden 
a una “velocidad vertiginosa”62 en el mundo de las tecnologías de la información y 
la comunicación, lo que genera una “obsolescencia fugacísima”63, y el ciberespacio 
se encuentra en una permanente revolución que incrementa el ámbito de oportunida-
des delictivas64. Si a ello se le une la “globalización de mercados y economías”65 
resulta que “la internacionalización del sector financiero no solo ha traído las venta-
jas de la celeridad y de la seguridad en las transacciones financieras, sino que des-
graciadamente también ha mejorado las modalidades y la expansión del blanqueo de 
dinero”66 , porque la movilidad, informatización y desregulación han abierto un 
campo ideal de actuación para los delincuentes económicos en general, sobre todo 
mientras el Derecho penal siga organizándose nacionalmente67. 

En efecto, se ha señalado que “uno de los delitos que más se ha beneficiado de 
internet es el blanqueo”68, “generalizado y radicalizado”69 por los nuevos medios 
electrónicos, con un desarrollo “espectacular”70 gracias al potencial ejecutivo que le 
ofrecen internet y las transferencias electrónicas71, vertiginosa transformación tec-
nológica que genera “la percepción de un Derecho siempre superado por la reali-
dad”72, “la errónea imagen de ineficacia e inutilidad”73 del Derecho penal. El cre-
ciente uso de los nuevos métodos de pago ha producido, con sus transacciones y 
movimientos de fondos, un incremento en la detección de casos de blanqueo come-
tidos utilizando medios telemáticos74, ya que el atractivo que presentan las nuevas 
tecnologías para los blanqueadores surge, principalmente, del anonimato75, “la efi-
ciencia”76, la alta negociabilidad y utilidad de los fondos así como del acceso global 
por la red de cajeros automáticos77, factores a los que habría que añadir los problemas 

 
60 Cfr. PIETH, 1997, p. 756. 
61 Cfr. PÉREZ ESTRADA, 2010, p. 305. 
62 GAMERO CASADO, 2012, p. 48. 
63 Ibidem. 
64 Cfr. MIRÓ LLINARES, 2011, pp. 13 y 38. 
65 MATA BARRANCO, 2010, p. 21. 
66 PONTE, 1996, p. 242. 
67 Cfr. PIETH, 1997, p. 757. 
68 VELASCO SAN MARTÍN, 2012, p. 75. 
69 SANDYWELL, 2010, p. 46. 
70 PÉREZ ESTRADA, 2010, p. 306. 
71 Cfr. FERNÁNDEZ TERUELO, 2007, pp. 155 y 158, 2011, pp. 231 y 234. 
72 GONZÁLEZ CUSSAC, 2022, p. 14. 
73 Ibidem. 
74 Cfr. FATF, 2010, p. 7, §1 y p. 9, §18. 
75 Cfr. FERNÁNDEZ TERUELO, 2007, p. 158 y 2011, p. 234; MATA BARRANCO, 2010, p. 19; MIRÓ 

LLINARES, 2011, pp. 12, 13, 25 y 26; VELASCO SAN MARTÍN, 2012, p. 75. 
76 GÓMEZ INIESTA, 2021, p. 651. 
77 Cfr. FATF, 2010, p. 7, §5. 
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de persecución78 y prueba, por falta de competencia, medios y hasta capacitación, 
dificultades de detección, lugar comisivo, prescripción, ley aplicable, distancia-
miento geográfico, cooperación policial y judicial79, ante los que la Administración 
de Justicia no puede “fosilizarse como un paquidermo pleistocénico”80 y que requie-
ren nuevos métodos de investigación que mantengan un delicado equilibrio entre 
seguridad y derechos fundamentales81.  

En este sentido la Ley orgánica 9/2022, de 28 de julio82, que transpone la Directiva 
2019/115383, en la medida en que “resulta crucial reforzar la seguridad, mejorar el 
enjuiciamiento de los delitos financieros, luchar contra el blanqueo de capitales y la 
financiación del terrorismo, así como prevenir los delitos fiscales”84, contempla un 
“acceso directo de las autoridades competentes”85 al Fichero de Titularidades Finan-
cieras, sin previa autorización judicial o del ministerio fiscal que exigía antes la Ley 
de prevención del blanqueo de dinero, supresión que suscita gran “polémica”86, pero 
se advierte del necesario “equilibrio entre la eficiencia y la protección de datos per-
sonales”87, aunque lamentablemente también se aprovechó la reforma para modificar 
el apartado segundo del artículo 234 del Código penal, elevando a delito tres antiguas 
faltas de hurto, hoy delitos leves, ante la negativa del Tribunal Supremo de aplicar 
en estos casos, por desproporcionada, la agravante séptima del artículo 235.1 de mul-
tirreincidencia, milagrosa conversión de tres granos de trigo en un pan que recuerda 
la aplicación de la regla del béisbol a la política criminal estadounidense con el three 
srikes and you are out. 

En cualquier caso, para evitar el abuso por la criminalidad organizada de las insu-
ficiencias legales en las nuevas tecnologías88, internet no puede ser un “ámbito ajeno 
al derecho”89, sino que debe ser regulado90. 

Ciertamente los nuevos sistemas de pago facilitan a los blanqueadores su actividad 

 
78 Vid. GLESS, 2012, pp. 3-22. 
79 Cfr. MATA BARRANCO, 2010, pp. 19, 20, 26 y 28. 
80 GAMERO CASADO, 2012, p. 50. 
81 Vid. PÉREZ ESTRADA, 2010, pp. 307, 309 y 311-317. 
82 Vid. Ley orgánica 9/2022, de 28 de julio, por la que se establecen normas que faciliten el uso de infor-

mación financiera y de otro tipo para la prevención, detección, investigación o enjuiciamiento de infracciones 
penales, de modificación de la Ley orgánica 8/1980, de 22 de septiembre, de financiación de las comunidades 
autónomas y otras disposiciones conexas y de modificación de la Ley orgánica 10/1995, de 23 de noviembre, 
del Código penal, BOE nº 181, de 29 de julio de 2022, pp. 1-27. 

83 Vid. Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por la 
que se establecen normas destinadas a facilitar el uso de información financiera y de otro tipo para la pre-
vención, detección, investigación o enjuiciamiento de infracciones penales y por la que se deroga la Decisión 
2000/642/JAI del Consejo, en Diario Oficial de la Unión Europea, L 186, 11 de julio de 2019, pp. 122-137. 

84 Preámbulo, III, párrafo 7. 
85 Preámbulo, III, párrafo 6. 
86 LEÓN ALAPONT, 2022b, p. 13. 
87 Preámbulo, III, párrafo 9. 
88 Vid. ANGELINI/GIBSON, 2007, pp. 65-73. 
89 GLESS, 2012, p. 22. 
90 Cfr. GÓMEZ TOMILLO, 2006, p. 189. 
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criminal, pues son mejores que el dinero en efectivo para trasladar grandes cantida-
des pecuniarias; la velocidad de las transacciones dificulta el control de los bienes o 
su posible congelación; las relaciones de negocios no presenciales favorecen la uti-
lización de testaferros e identidades falsas y la ausencia de riesgo crediticio, al existir 
normalmente un prepago, desincentiva que los proveedores de servicios obtengan 
una completa y precisa información sobre los clientes o la naturaleza de las relacio-
nes comerciales91, proveedores que suelen utilizar una “débil tecnología”92. 

No obstante, el desarrollo de las tecnologías, entre ellas internet, ha implicado 
incuestionables ventajas93, “un auténtico cambio en los modos de relación adminis-
trativa, educativa, laboral o social”94, la seguridad criptográfica, la trazabilidad de la 
cadena de bloques, la elaboración de perfiles de usuarios95 y hasta facilita96, mediante 
recursos online, la verificación de la identidad u otros deberes de diligencia para la 
prevención del blanqueo97, como en las empresas Fintech mediante sistemas big data 
y aplicaciones informáticas98, incluso se habla de Regtech o gestión tecnológica del 
cumplimiento con la regulación99 con “la visualización de datos, la cadena en blo-
ques y la inteligencia artificial”100, pues las herramientas de aprendizaje automático, 
como los algoritmos, se adaptan para ayudar a detectar actividades anormales o sos-
pechosas y generan alertas mediante la inteligencia artificial101, que contribuye a “an-
ticipar y neutralizar amenazas o gestionar incidencias de ciberseguridad”102 más rá-
pida y eficazmente al analizar grandes cantidades de datos sin intervención humana 
especializada103. Así, la Directiva 2018/843 pone de manifiesto que “los últimos 
avances técnicos en la digitalización de las transacciones y los pagos permiten una 
identificación remota o electrónica segura”104. Los nuevos métodos de pago, además 
de una respuesta reciente al fraude en internet y al mantenimiento en la privacidad 
de las compras105, son fruto de la necesidad mercantil de ofrecer alternativas a los 
servicios financieros tradicionales, de no excluir a nadie del sistema por mala califi-
cación crediticia, edad o residencia en zonas de escasa oferta bancaria y pueden tener 
un efecto positivo sobre la economía, dada su eficiencia en términos de rapidez de 

 
91 Cfr. FATF, 2010, p. 21, §§58 y 61. 
92 GÓMEZ INIESTA, 2021, p. 656. 
93 Cfr. MATA BARRANCO, 2010, p. 16. 
94 Ibidem. 
95 Cfr. GÓMEZ INIESTA, 2021, pp. 652 y 663. 
96 Vid. MARTÍNEZ ARRIBAS, 2019, pp. 125-142. 
97 Vid. The money laundering officer’s practical handbook 2011, Compliance training products limited, 

Cambridge, pp. 37-39 y 54. 
98 Cfr. http://www.iebschool.com (septiembre de 2022). 
99 Cfr. http://www.ciberseguridad.com (septiembre de 2022). 
100 GÓMEZ INIESTA, 2020, p. 304, nota 24. 
101 Cfr. DOUGLAS HEAVEN, 2020, pp. 1, 3 y 4. 
102 LLEDÓ BENITO, 2022, p. 23. 
103 Ibidem. 
104 Considerando 22. 
105 Cfr. GÓMEZ INIESTA, 2020, pp. 296 y 319. 
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las transacciones, seguridad tecnológica, bajos costes comparados con los instrumen-
tos de pago basados en el papel y accesibilidad, especialmente de las tarjetas prepago 
y los servicios de pago con teléfonos móviles, identificados como una posible herra-
mienta para integrar a los excluidos por razones de pobreza106, “un método de inclu-
sión financiera y social para personas con dificultades para bancarizarse”107, espe-
cialmente en un momento de incremento de comisiones por mantenimiento de 
cuentas108, una forma de “acercar a todos”109 los servicios financieros, métodos al-
ternativos que suponen “una relevante mejora”110 de las condiciones de vida cuya 
regulación debe evitar limitaciones desproporcionadas en “perjuicio de los grupos 
sociales más vulnerables”111. 

A modo de ejemplo, Estados Unidos “distribuyó 137.000.000.000 dólares me-
diante tarjetas de prepago en 2018”112, sobre todo en programas de asistencia alimen-
taria, pagos de la seguridad social, desempleo y asistencia juvenil113, incrementando 
un uso no nuevo, pues ya hace más de una década que se enfrentó al problema de 
cuatro millones de personas que recibían subsidios de la seguridad social y carecían 
de cuentas bancarias; para reducir su dependencia respecto a los cheques, que obli-
gaba a los menos favorecidos a gastar entre 50 y 60 dólares mensuales en el cambio 
de cheques, pago de facturas o envío de dinero a familiares, se les suministraron las 
prestaciones mediante tarjetas de prepago con las que podían comprar bienes u obte-
ner dinero en efectivo. Por otra parte, en Pakistán la guerra desplazó, en 2009, a más 
de un millón de personas y su gobierno distribuyó tarjetas de prepago con un valor 
máximo de 25.000 rupias, unos 300 dólares, de manera que proporcionó asistencia 
inmediata a casi 300.000 familias. Igualmente, en Afganistán se pagó a la policía 
mediante teléfonos móviles con el fin de evitar tanto el abandono del puesto de tra-
bajo para cobrar el salario como la corrupción y el cohecho114. 

En el mismo sentido la Directiva 2018/843 reconoce la “indiscutible utililidad”115 
de las tarjetas de prepago de uso múltiple al contribuir “a la inclusión social y finan-
ciera”116, pero advierte de los peligros de las tarjetas de prepago anónimas117. 

Frente a los clientes anónimos incluso los nuevos métodos de pago ofrecen a las 
autoridades más pistas que el dinero en efectivo, porque siempre generan un registro 

 
106 Cfr. FATF, 2010, p. 12, §29 y notas 7 y 8. 
107 FERNÁNDEZ GARCÍA, 2021, p. 152. 
108 Ibidem. 
109 GÓMEZ INIESTA, 2021, p. 652. 
110 FERNÁNEZ GARCÍA, 2021, p. 169. 
111 Ibidem. 
112 BOARD OF GOVERNORS OF THE FEDERAL RESERVE SYSTEM, 2019, p. 1. 
113 Cfr. GÓMEZ INIESTA, 2020, p. 300. 
114 Cfr. FATF, 2010, pp. 12 y 13, cuadro 1, p. 15, nota17 y p. 20, cuadro 5. 
115 LORENZO SALGADO, 2020, p. 461. 
116 Considerando 4. 
117 Ibidem. 
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electrónico que puede suministrar la dirección de IP118, los lugares de pago, transfe-
rencia o retirada de fondos y hasta la localización e identificación del sospechoso de 
blanqueo mediante cámaras de vigilancia ubicadas en el sitio en el que se utilizó el 
producto119, aunque sigue siendo más compleja la identificación en el mundo digital 
que en el real120 debido a “diversas técnicas de ingeniería informática que permiten 
ocultar la identidad o suplantarla”121, y se ha cuestionado la utilidad de las huellas 
electrónicas en la medida en que la dirección de IP puede falsificarse, llevar a zonas 
problemáticas o cibercafés en que la videovigilancia no existe122, hay tumblers o 
mezcladores de múltiples direcciones que garantizan el anonimato123, las redes wifi 
permiten accesos desde sitios abiertos, hay proveedores de servicios gratuitos que no 
exigen identificación, sistemas que admiten el envío de correos electrónicos anóni-
mos y robots que impiden reconocer al usuario124, con lo que “el ciberespacio puede 
seguir siendo un ámbito para la intercomunicación anónima”125 gracias a mecanis-
mos de navegación del tipo TOR o The Onion Router126. 

El GAFI ya en 1996 se preocupó por las nuevas tecnologías en la 13ª de sus reco-
mendaciones, porque suponen un peligro para el blanqueo127 al permitir la realiza-
ción de enormes transacciones instantáneamente, desde lugares remotos, guardando 
el anonimato y sin la implicación de instituciones financieras tradicionales128. La au-
sencia de intermediación financiera dificulta la identificación de clientes y el registro 
de información129. Además, las técnicas de investigación tradicionales devienen poco 
efectivas u obsoletas ante las nuevas tecnologías: el problema que presentaba para 
los blanqueadores el volumen físico del dinero —hasta el punto de abandonar el pa-
pel moneda porque no podían moverlo con suficiente rapidez— se minimiza con el 
“dinero electrónico”; su rápida movilidad, especialmente en internet, dificulta seguir 
el rastro de los fondos transferidos y el desacostumbrado volumen de datos a analizar 
casi imposibilita la detección de actividades sospechosas130. 

Téngase en cuenta que hace 40 años internet no existía131. Sin embargo, década y 
 
118 Cfr. FATF, 2010, p. 20, §57 y nota 33. 
119 Sobre los problemas relativos a la detección de ordenadores desde los que se accede a internet vid. 

PALOMO DEL ARCO, 2011, pp. 281-286. 
120 Cfr. MATA BARRANCO, 2010, p. 19, nota 10. 
121 GÓMEZ INIESTA, 2021, p. 653. 
122 Cfr. FATF, 2010, pp. 20 y 21, nota 34. 
123 Cfr. GÓMEZ INIESTA, 2021, p. 660. 
124 Cfr. MIRÓ LLINARES, F., 2011, p. 13. 
125 Ibidem. 
126 Vid. GÓMEZ INIESTA, 2021, p. 662, nota 25. 
127 Cfr. recomendación 13ª, FATF-VII, 1996, anexo 1. 
128 Cfr. FATF-VII, 1996, Reviewing money laundering methods and counter-measures, p. 8, §24. 
129 Vid. FATF-VIII, 1997, Annex 1, Issues concerning new payment technologies, pp. 25-27, §§17-19 y 21-

29. 
130 Cfr. FATF-VIII, 1997, Issues concerning new payment technologies, pp. 28, 29 y 31, §§31, 32, 34, 36, 

37 y 45. 
131  Cfr. “Frequently asked questions: the new european cybercrime centre”, en http://eu-

ropa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/221, Bruselas, 28 de marzo de 2012, p. 1. 
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media más tarde se acordó el cierre en Antigua del European Union Bank132, famoso 
por ser el primer banco que operaba a través de internet133, cuya publicidad en la web 
se destinaba a los defraudadores fiscales y a los blanqueadores de dinero134. En 2012 
casi tres cuartas partes de los hogares de la Unión Europea contaban con acceso a 
internet, más de un tercio de la población realizaba operaciones bancarias en línea135 
y en el mundo se habían alcanzado 2.267 millones de usuarios de internet136, cifra 
que en la actualidad ya se ha duplicado debido a la COVID-19137 hasta llegar a los 
4.600 millones, el 59’5% de la población mundial138 en 2021 y a 5.000 millones, el 
63% de la humanidad, en 2022139. 

Precisamente por ello el GAFI elaboró, el 13 de octubre de 2006, un informe sobre 
nuevos métodos de pago, entre cuyas conclusiones figuraba la necesidad de su ac-
tualización en dos años140, y otro documento, el 18 de junio de 2008, relativo a las 
vulnerabilidades de las webs comerciales y los sistemas de pago en internet contra el 
blanqueo y la financiación del terrorismo141. Posteriormente, en octubre de 2010, se 
redactó otro informe142 sobre el uso de los nuevos métodos de pago para el blanqueo 
de dinero143 en el que se estudiaron, primeramente, las tarjetas de prepago, reguladas 
y supervisadas en todas las jurisdicciones que contestaron al cuestionario que se les 
presentó, con proveedores de servicios, en 34 de los 37 países analizados, en los que 
el número de usuarios pasó, desde 2004 hasta 2008, de 107’6 a 275’28 millones y 
utilizadas por el 17% de los estadounidenses que, según las estimaciones, se harían 
con el 53% del mercado mundial en 2017144 y respecto a las que en 2018 su uso en 
Estados Unidos se incrementó un 9’6% sobre el año anterior145. Entre los casos de-
tectados figuraban supuestos de blanqueo de productos obtenidos mediante la venta 
ilegal en línea de esteroides, pagados con tarjetas de prepago, asuntos relacionados 
con el juego ilícito, narcotráfico, financiación del terrorismo146 y otras actividades 

 
132 Vid. SCHUDELARO, 2006, pp. 47-72. 
133 Cfr. FATF-IX, 1998, pp. 4 y 16, §§11 y 72. 
134 Vid. BLUM./LEVI/NAYLOR/WILLIANS, 1999, pp. 52-57, con reproducción de los anuncios que el 

“Banco de la Unión Europea” incluyó en intenet; MARTIN, 1997, pp. 38 y 39. 
135 Cfr. “Bruselas propone crear un centro europeo contra la ciberdelincuencia”, en Gaceta Informativa, 

Lex Nova, nº 436, 28 de marzo de 2012, http://www.lexdiario.es/noticias/119713/bruselas-, p. 1; COMISIÓN 
EUROPEA, “Un centro europeo contra la delincuencia informática para luchar contra los delincuentes en línea 
y proteger a los consumidores que utilizan internet”, en http://europa.eu/rapid/pressReleasesAction.do?refe-
rence=IP/12/317, p. 1; “Frequently...”, cit., p. 1. 

136 Cfr. FUNDACIÓN ORANGE, 2012, p. 9. 
137 Cfr. ABEL SOUTO, 2021e, p. 39. 
138 Cfr. GALEANO, 2021. 
139 Cfr. “El 63% de la población mundial es usuaria de internet”, en https://www.ituser.es (septiembre de 

2022). 
140 Cfr. FATF, 2006, p. 25. 
141 Vid. FATF, 2008, pp. 1-39. 
142 Vid. FATF, 2010, pp. 1-117. 
143 Vid. BALDWIN/FLETCHER, 2004, pp. 125-158. 
144 Cfr. FATF, 2010, pp. 8, 10, 15 y 16, §§9, 23, 36 y 37. 
145 Cfr. GÓMEZ INIESTA, 2020, p. 299. 
146 Vid. FATF, 2010, pp. 37 y 38, casos 1 a 5. 



COVID-19 y comisión del delito de blanqueo de dinero mediante las nuevas tecnologías 

RECPC 24-28 (2022)  −  http://criminet.ugr.es/recpc/24/recpc24-28.pdf 

13 

delictivas147. Hoy en día el uso de las tarjetas de prepago para el blanqueo “es una 
tendencia en alza”148, con ofertas en internet de tarjetas de prepago anónimas de ciclo 
abierto sin límites de carga, microblanqueos a través de cientos de pequeñas transac-
ciones, mulas de tarjetas, su adquisición masiva y posterior venta u ofertas de tarjetas 
de prepago de la banca offshore para extraer después los fondos en cajeros de cual-
quier país149. 

La Directiva 2018/843 advierte de que las tarjetas de prepago anónimas facilitan 
la financiación del terrorismo150, por lo que rebaja los importes para autorizar a las 
entidades obligadas “a no aplicar alguna de las medidas de diligencia debida”151 de 
250 a 150 euros en los instrumentos de pago que tienen “un límite máximo mensual 
para transacciones”152 o un “máximo almacenado electrónicamente”153 y de 100 a 50 
euros en los reembolsos o retirada en efectivo, a los que se añaden las operaciones 
remotas de pago según el artículo 4.6 de la Directiva 2015/2366154. Estos umbrales 
y medidas no solo afectan a la “libertad de empresa”155 por el “impacto en los agentes 
económicos” 156 , sino que resultan desproporcionados157  al implicar un procesa-
miento invasivo de datos personales de los consumidores, aceptable en la lucha con-
tra el terrorismo pero no en la prevención del blanqueo, que puede excluir a los más 
desfavorecidos del sistema financiero formal y conducirlos a alternativas más bara-
tas, de confianza y culturalmente próximas, aunque carentes de sistemas adecuados 
de control158. Igualmente, la Directiva 2018/843 exige que las tarjetas de prepago 
anónimas emitidas fuera de la Unión Europea únicamente puedan utilizarse en ella 
si “cumplen requisitos equivalentes a los establecidos en el Derecho de la Unión”159, 
obligación de trasponer el artículo 12.3 de la Directiva que fue cumplida por el le-
gislador español con el Real decreto-ley 7/2021, lo que supuso la primera mención 
expresa a las tarjetas de prepago, mas con elipsis de la preposición “de”, en Ley 
10/2010 sobre prevención del blanqueo160: “Las entidades financieras que actuén 
como adquirientes solo aceptarán pagos efectuados con tarjetas prepago anónimas 
emitidas en países fuera de España cuando esas tarjetas cumplan con los umbrales y 

 
147 Vid. FATF, 2010, pp. 41 y 42, casos 16 a 24, p. 44, casos 28 y 29, pp. 46 y 47. 
148 GÓMEZ INIESTA, 2020, p. 303. 
149 Cfr. GÓMEZ INIESTA, 2020, pp. 304 y 305. 
150 Cfr. considerando 14. 
151 Ibidem. 
152 Art. 12.1, letra a). 
153 Art. 12.1, letra b). 
154 Cfr. art. 12.2. 
155 GÓMEZ INIESTA, 2020, p. 329. 
156 Ibidem. 
157 Cfr. PEREIRA MENAUT, 2019, p. 117. 
158 Cfr. GÓMEZ INIESTA, 2020, pp. 326, 328 y 330. 
159 Considerando 15. 
160 Cfr. FERNÁNDEZ GARCÍA, 2021, p. 153. 
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requisitos establecidos en el artículo 12 de la Directiva (UE) 2015/849”161. La exi-
gencia de que las tarjetas de prepago anónimas no europeas cumplan con los mismos 
requisitos de la Directiva para poder ser utilizadas en la Unión deriva de “la globali-
zación económica”162, pues el dinero y las tarjetas cruzan las fronteras y “no se limi-
tan a un área geográfica determinanda”163. 

En segundo término, el citado informe del GAFI de 2010 analizó los servicios de 
pago en internet164, de crecimiento constante165, y su empleo abusivo para la ejecu-
ción del denominado “ciberblanqueo”166, también vinculado a la financiación del te-
rrorismo167. El pago por internet se encontraba regulado y sometido a supervisión en 
la mayoría de las jurisdicciones, aunque no en todas, y 17 de los 37 países que con-
testaron al cuestionario del estudio contaban entonces con proveedores de este ser-
vicio168, los cuales desempeñan un papel fundamental para prevenir el blanqueo169. 
En los últimos años el cibercrimen se ha desarrollado rápidamente gracias a los mer-
cados online, en los que prolifera el robo de credenciales (phishing), vendidas en 
línea, por delincuentes especializados que no serán los usuarios finales170, y tanto la 
suplantación de identidad171 como su falsificación constituyen una de las principales 
fórmulas utilizadas para blanquear dinero a través de internet172. De hecho, se ha 
evolucionado desde la “carta nigeriana”, así llamada porque correos electrónicos no 
solicitados procedentes de África se originaron mayoritariamente en Nigeria, consis-
tente en un mero envío de un mensaje electrónico, hasta las más sofisticadas activi-
dades criminales por medio de internet basadas en la falsificación de documentos, el 
robo de identidad y el blanqueo de dinero173. Incluso algún Land alemán tuvo que 
paralizar las subvenciones durante la pandemia dado que “a través de delitos infor-
máticos se estaban presentando solicitudes de ayuda suplantando la identidad de ciu-
dadanos”174. Así, se han detectado casos de utilización de los servicios de pago en 
internet para blanquear las ganancias de la propaganda racista prohibida, de la venta 
de cosas robadas en una web comercial, de la extorsión, de la venta online de pro-
ductos falsificados, mediante vales de caja o bonos en efectivo, uso de una cuenta de 
moneda digital para recibir el producto de robos bancarios por internet de un socio 

 
161 Art. 7, apartado 8. 
162 GÓMEZ INIESTA, 2020, p. 325. 
163 Ibidem. 
164 Vid. PHILIPPSOHN, 2001a, pp. 485-490; PING, 2004, pp. 48-55; YAN/AI/TANG, 2011, pp. 93-101. 
165 Cfr. FATF, 2010, p. 17, §§44 y 47. 
166 Vid. FILIPKOWSKI, 2008, pp. 15-27. 
167 Vid. HUMMEL, 2008, pp. 117-130; SOUZA, 2012. 
168 Cfr. FATF, 2010, pp. 8 y 10, §§9 y 23. 
169 Vid. PHILIPPSOHN, 2001b, pp. 87-95. 
170 Vid. WATTERS, 2011, pp. 32-43. 
171 Vid. MATA Y MARTÍN, 2010, pp. 199-220. 
172 Cfr. FERNÁNDEZ TERUELO, 2007, p. 159 y 2011, p. 234; VELASCO SAN MARTÍN, 2012, p. 75. 
173 Vid. ATTA-ASAMOAH, 2009, pp. 106-114. 
174 NIETO MARTÍN, 2020, pp. 5 y 6. 
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extranjero o blanqueo de los beneficios derivados del tráfico prohibido de hormonas 
y esteroides175, entre otros casos176. 

Recientemente, con la pandemia de la COVID-19 se han incrementado los “ciber-
delitos”, especialmente las estafas de productos médicos necesarios para combatirla 
y otras estafas online177, hasta se ha apreciado un aumento del 377% respecto a la 
suplantación de identidad digital en algún país178, porque los criminales tienen que 
buscar a sus víctimas en el ciberespacio al no encontrarlas ya en la calle, y los go-
biernos tienen que distribuir enormes sumas de dinero para hacer frente a la pande-
mia con procedimientos rápidos y flexibles “que implican un gran riesgo de corrup-
ción” 179 , aunque fuese necesario relajar los controles para gestionar miles de 
expedientes180. La mayoría de los beneficios de estos delitos se blanquean181. Así, en 
abril de 2022 la fiscalía anticorrupción se querelló, por estafa, falsedad y blanqueo, 
contra el hermano del Duque de Feria y un amigo suyo por cobrar una comisión de 
casi seis millones de euros en la venta de material defectuoso (guantes, tests rápidos 
y mascarillas) al Ayuntamiento de Madrid, que gastaron en coches de lujo, un yate y 
un piso en Pozuelo182. También aumentaron con la COVID-19 las ofertas de trabajo 
a potenciales blanqueadores, dolosos o imprudentes, mediante correos electrónicos 
que prometen un fácil trabajo en casa facilitando una cuenta bancaria para hacer 
transferencias o ayudando a supuestas asociaciones filantrópicas, huérfanas de países 
del tercer mundo o desamparadas viudas millonarias a administrar su dinero183. 

En tercer lugar, el documento del GAFI de 2010 abordó los pagos con teléfonos 
móviles, también regulados y supervisados en la mayoría de las naciones, aunque no 
en todas, con proveedores en 16 de los 37 países analizados184 en ese momento. 
Igualmente, los servicios de pagos con móviles estaban experimentando un incre-
mento constante, de manera que en 2015 se preveía que 1.400 millones de personas 
utilizarían para enviar dinero sus teléfonos móviles185, previsiones que en 2020 se 
habían duplicado186. Sin embargo, hasta entonces únicamente se habían detectado en 
este sector tres casos que podrían estar relacionados con el blanqueo, dos en Filipi-
nas, vinculados a estafas, y uno en las Islas Caimán, sobre venta de créditos telefó-
nicos robados, bien sea debido a que el volumen y valor de las transacciones todavía 
era muy pequeño, o bien por los bajos límites máximos de operaciones admitidas o 

 
175 Cfr. FATF, 2010, pp. 38-40, casos 6 a 12. 
176 Vid. FATF, 2010, p. 43, casos 25 a 27, pp. 44 y 45, casos 30 a 33; SOUZA, 2012, pp. 78-87. 
177 Cfr. INTERPOL, 2020, pp. 14-16. 
178 Cfr. POSADA MAYA, 2022, p. 70. 
179 GAFILAT, 2020, p. 3. 
180 Cfr. NIETO MARTÍN, 2020, p. 5. 
181 Cfr. ABEL SOUTO, 2021e, p. 24. 
182 Cfr. PEINADO/VIEJO, 2022. 
183 Cfr. ABEL SOUTO, 2021e, p. 24. 
184 Cfr. FATF, 2010, pp. 8 y 10, §§9 y 23. 
185 Cfr. FATF, 2010, p. 18, §§51 y 52 y nota 29. 
186 Vid. http://www.arketfinder.thinkwi-thgoogle.com (septiembre de 2022). 
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tal vez porque los proveedores y las fuerzas del orden público no estaban familiari-
zados con la tecnología para descubrir sus empleos abusivos o por el poco éxito del 
negocio, en aquel momento, para los proveedores, dado su escaso margen de bene-
ficios y las necesidades de conseguir un gran número de clientes para obtener ganan-
cias y de superar tanto obstáculos tecnológicos como de seguridad con el fin de ganar 
su confianza o debido a las regulaciones prudenciales de la materia y las normativas 
antiblanqueo187. Sin embargo, la COVID-19 ha afectado en muchos países al control 
total de la población mediante los teléfonos móviles para vigilar las prohibiciones de 
movimientos y aproximación, un control total que también pretende utilizarse en las 
investigaciones sobre blanqueo para lograr mayor eficacia. No obstante, el control 
total puede llevarnos al mundo de las telepantallas orwelianas, a un futuro que 
ORWELL describió en su obra 1984, de “una bota aplastando, incesantemente, el 
rostro humano”188.  

Posteriormente, las nuevas recomendaciones revisadas del GAFI, que se presen-
taron el 16 de febrero de 2012, hicieron referencia, en la 15ª, a que los países y las 
entidades financieras deberían identificar y evaluar los riesgos que para el blanqueo 
de dinero entrañan las nuevas tecnologías y también se ocupaba, en la 16ª, de las 
transferencias electrónicas y la identificación tanto de sus ordenantes como benefi-
ciarios189, recomendación sobre la que existe una nota interpretativa en la que se 
admite la fijación por los países de umbrales mínimos no superiores a 1.000 euros 
para relajar las obligaciones informativas, que se incrementan en el caso de transfe-
rencias cualificadas al exceder tales límites190. Precisamente, para atenuar las exi-
gencias identificativas, durante la elaboración de recomendación 16ª, se había susti-
tuido el término “plena”, que calificaba a la información, por “exigida” y en las 
transferencias cualificadas por su cuantía los requisitos relativos a la dirección del 
ordenante, el número nacional de identidad, el número de identificación del cliente 
y la fecha y lugar de nacimiento se habían transformado en alternativos mediante la 
conjunción disyuntiva “o”191. 

Después, en junio de 2013 el GAFI presentó una guía con un enfoque basado en 
el riesgo para las tarjetas de prepago, los pagos con móviles y los servicios de pago 
en internet192, en junio de 2014 elaboró otro informe sobre monedas virtuales193, en 
junio de 2015 publicó unas directrices para un enfoque basado en el riesgo respecto 

 
187 Cfr. FATF, 2010, p. 10, §23 y nota 5, p. 18, §52, p. 19, nota 31, p. 26, §80, p. 37, §123 y p. 40, casos 

13 a 15. 
188 Cfr. ABEL SOUTO, 2021e, p. 41. 
189 Cfr. FATF, 2012, p. 17. 
190 Vid. FATF, 2012, pp. 71-76. 
191 Cfr. “Las nuevas recomendaciones del GAFI: presentación”, en http://www.controlcapital.net/noti-

cia/991, 27 de febrero de 2012, p. 2. 
192 Vid. FATF (2013), Guidance for a risk-based approach. Prepaid cards, mobile payments and internet-

based payment services, june, en http://www.fatf.gafi.org (septiembre de 2022). 
193 Vid. FATF (2014), Report. Virtual currencies. Key definitions and potential AML/CTF risks, june, en 

http://www.fatf.gafi.org (septiembre de 2022). 
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a las monedas virtuales194, en octubre de 2018 modificó la recomendación 15ª para 
aclarar cómo se aplican sus estándares a las actividades u operaciones con activos 
virtuales195 y en junio de 2019 aprobó una nota interpretativa a la recomendación 
15ª196, para que las empresas que operan con criptomonedas recopilen y compartan 
datos de sus clientes en las operaciones superiores a 1.000 euros o dólares, con lo 
que surgen preocupaciones sobre si la tecnología blockchain, calificada de “anónima, 
segura, sin intermediarios, transparente, accesible”197 y descentralizada, al sustituir 
la autoridad central por una red de ordenadores198, tendrá que reestructurarse o si se 
incrementarán los costes de las criptomonedas199 con esta traslación de deberes pú-
blicos a los particulares200, la cual también se da en el uso de “alertadores”201 o de-
nunciantes. Finalmente, en junio de 2021 se actualizó la nota interpretativa a la re-
comendación 15ª para aclarar que las nuevas obligaciones sobre evaluación y 
mitigación de riesgos de blanqueo también se aplican a los proveedores de servicios 
activos virtuales202. 

En esta línea la Directiva 2018/843 amplía el ámbito de aplicación de la Directiva 
2015/849 para detectar actividades sospechosas a los proveedores de servicios de 
cambio de monedas virtuales por monedas fiduciarias y a los proveedores de servi-
cios de custodia de monederos electrónicos203, incorporación de “nuevos sujetos 
obligados”204 que constituye “una medida fundamental”205 para combatir el blan-
queo de dinero y la financiación del terrorismo.  

Tanto las monedas virtuales, entre las que destaca el bitcoin206 aunque existen más 
de 6.000207, como los proveedores de servicios de custodia de monederos electróni-
cos se definen en los nuevos apartados 18 y 19 del artículo 3 de la Directiva, la cual 
advierte de que no deben confundirse208 las monedas virtuales con el dinero electró-
nico, ni con las monedas de juegos, ni con las locales209.  

Es relativamente fácil regular el intercambio de criptomonedas en los proveedores 

 
194  Vid. FATF (2015a), Guidance for a risk-based approach virtual currencies, june, en 

http://www.fatf.gafi.org (septiembre de 2022). 
195 Vid. GAFI (2018), “Regulación de activos virtuales”, París, en http://www.fatf.gafi.org (septiembre de 

2022). 
196 Cfr. FATF, 2013, pp. 4, 55 y 56. 
197 LLEDÓ BENITO, 2022, p. 29. 
198 Ibidem. 
199 Cfr. HUILLET, 2019, p.1. 
200 Vid. ABEL SOUTO, 2021e, p. 40. 
201 OLAIZOLA NOGALES, 2022, p. 270. 
202 Cfr. FATF, 2022, pp. 76 y 138. 
203 Cfr. considerando 8 y nuevas letras g) y h) del art. 2. 
204 LORENZO SALGADO, 2020, p. 460. 
205 Ibidem. 
206 Vid. ARÁNGUEZ SÁNCHEZ, 2020, pp. 75-103; OPPEL, 2022, pp. 75-104. 
207 Cfr. GÓMEZ INIESTA, 2021, p. 658. 
208 Cfr. considerandos 10 y 11. 
209 Cfr. LORENZO SALGADO, 2020, p. 461, nota 64. 
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que cambian monedas de curso legal por digitales o viceversa210 para controlar al 
cliente en la vuelta al mundo real o al intentar escaparse de él; sin embargo, en los 
proveedores de custodia de monederos electrónicos únicamente se tiene en cuenta la 
puesta a disposición de un servidor para alojar las claves del usuario y custodiar los 
fondos almacenados en el monedero electrónico o “billeteras calientes”, pero no las 
“frías” o “programas de hardware o software, que permiten al usuario almacenar sus 
claves fuera de línea o con aplicaciones dercargables”211, con lo que los intercambios 
de virtual a virtual, que suponen un evidente riesgo para el blanqueo, quedan, de 
momento, al margen de la normativa europea212.  

De otro lado, la Directiva no se aplica a los proveedores de activos virtuales, crip-
toactivos o tokens, que no son monedas virtuales213, de manera que permite “nuevas 
oportunidades para el blanqueo de ganancias con posible financiación de actividades 
ilícitas”214, por lo que debería ampliarse, según recomendó el GAFI, a los activos 
virtuales215 para abarcar la participación y promoción de ofertas iniciales de moneda, 
los intercambios “entre activos virtuales y monedas nacionales como actividad del 
mercado primario”216 y entre criptomonedas o tokens como actividad del mercado 
secundario y la transferencia, liquidación, custodia o administración de activos vir-
tuales217.  

Ciertamente el legislador español podría haber ido más allá del mínimo exigido 
por la Directiva 2018/843 para alcanzar los tokens de utilidad, que permiten el acceso 
a un producto, o de inversión, que habilitan la propiedad218, siguiendo al GAFI, en 
su noción de activos virtuales como “representación digital de valor que puede ser 
negociado o transferido digitalmente y que puede utilizarse como medio de pago o 
de inversión”219, pero ha perdido su oportunidad al mostrarse secuaz del legislador 
europeo en la modificación de la Ley 10/2010 sobre prevención del blanqueo220 ope-
rada por el Real decreto-ley 7/2021, de 27 de abril221, tanto en la definición de mo-
neda virtual o “representación digital de valor no emitida ni garantizada por un banco 

 
210 Cfr. GÓMEZ INIESTA, 2021, p. 679. 
211 Ibidem. 
212 Cfr. GÓMEZ INIESTA, 2021, p. 679. 
213 Cfr. LORENZO SALGADO, 2020, p. 461. 
214 Ibidem. 
215 Vid. FATF (2019), Guidance for a risk-based approach. Virtual assets and virtual asset service provid-

ers, june, en http://www.fatf-gafi.org, pp. 1-57. 
216 GÓMEZ INIESTA, 2021, p. 683. 
217 Ibidem. 
218 GÓMEZ INIESTA, 2021, p. 674. 
219 GÓMEZ INIESTA, 2021, p. 675. 
220 Vid. Ley 10/2010, de 28 de abril, de prevención del blanqueo de capitales y de la financiación del 

terrorismo, BOE nº 103, 29 de abril de 2010, pp. 37458-37499. 
221 Vid. Real decreto-ley 7/2021, de 27 de abril, de transposición de directivas de la Unión Europea en las 

materias de competencia, prevención del blanqueo de capitales, entidades de crédito, telecomunicaciones, 
medidas tributarias, prevención y reparación de daños medioambientales, desplazamiento de trabajadores en 
la prestación de servicios transnacionales y defensa de los consumidores, BOE nº 101, 28 de abril de 2021, 
apartado III, pp. 49752-49754, y art. 3, pp. 49788-49803. 
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central o autoridad pública, no necesariamente asociada a una moneda legalmente 
establecida y que no posee estatuto jurídico de moneda o dinero, pero que es aceptada 
como medio de cambio y puede ser transferida, almacenada o negociada electróni-
camente”222, como en el concepto de proveedores de servicios de custodia de mone-
deros electrónicos o “personas físicas o entidades que prestan servicios de salvaguar-
dia o custodia de claves criptográficas privadas en nombre de sus clientes para la 
tenencia, el almacenamiento o la transferencia de monedas virtuales”223, y entiende 
el cambio de moneda virtual por fiduciaria del siguiente modo: “la compra y venta 
de monedas virtuales mendiante la entrega o recepción de euros o cualquier otra mo-
neda extranjera de curso legal o dinero electrónico aceptado como medio de pago en 
el país en el que ha sido emitido”224.  

También modifica el Real decreto-ley 7/2021, en el apartado 1 del artículo 2 de la 
Ley 10/2010 sobre prevención del blanqueo, las letras b), h), k), l), m) y r) y añade 
la z), que se refiere a “los proveedores de servicios de cambio de moneda virtual por 
moneda fiduciaria y de custodia de monederos electrónicos”, con lo que el legislador, 
además de reformar el apartado 4 del artículo 2, agota todas las letras del abecedario 
en el amplísimo catálogo de sujetos obligados, a los que al día siguiente, mediante la 
Ley orgánica 6/2021, de 28 de abril, convierte en sujetos activos de un nuevo tipo 
agravado225. 

Por último, el Real decreto-ley 7/2021 incorpora una disposición adicional se-
gunda a la Ley 10/2010, la cual “crea”226 el registro en el que deben inscribirse los 
proveedores de servicios de cambio de moneda virtual por moneda fiduciaria y de 
custodia de monederos electrónicos.  

Con todo, la Directiva 2018/843 es consciente de su debilidad, pues “no evita el 
anonimato”227, al mantenerse “en gran parte del entorno de la moneda virtual”228, ya 

 
222 Apartado 5 del art. 1 de la Ley 10/2010, incorporado por el Real decreto-ley 7/2021, cuya redacción 

únicamente se diferencia del apartado 18 del art. 3 de la Directiva en el irrelevante singular “moneda virtual”, 
en el uso de la disyuntiva “o” antes de “autoridad”, la posición del adverbio “legalmente”, el añadido de una 
cópula y un artículo en “y que no posee el estatuto jurídico”, el cambio de “pero aceptada por personas físicas 
o jurídicas” por “que es aceptada”, la sustitución de tres infinitivos por participios y la utilización del adverbio 
“electrónicamente” en vez de la locución “por medios electrónicos”. Ninguno de estos cambios estilísticos, 
meramenre formales, altera el contenido de la definición. 

223 Apartado 7 del art. 1 de la Ley 10/2010, incorporado por el Real decreto-ley 7/2021. En este caso el 
legislador español, tal vez por aparentar que ha hecho algún trabajo en la transposición, cambia el singular 
“proveedor”, del apartado 19 del art. 3 de la Directiva, por el plural “proveedores”, con las obligadas concor-
dancias del sustantivo “entidades”, a las que añade alternativamente las personas físicas, y el verbo “prestan”, 
suprime una coma y a la “salvaguardia” le añade “o custodia”. 

224 Art. 1, apartado 7, de la Ley 10/2010, incorporado por el Real decreto-ley 7/2021. 
225 Vid. ABEL SOUTO, 2022a, pp. 975-988, y 2022b, pp. 17-25. 
226 FERNÁNDEZ TERUELO, 2021, p. 779. 
227 LORENZO SALGADO, 2020, p. 460. 
228 NAVARRO CARDOSO, 2019, p. 88. 
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que “los usuarios pueden llevar a cabo transacciones al margen”229 de los proveedo-
res de servicios con intermediarios con servidores fuera de la Unión Europea230, por 
lo que las Unidades de Inteligencia Financiera, como el Servicio Ejecutivo de la Co-
misión de Prevención del Blanqueo de Capitales e Infracciones Monetarias231 en el 
caso español232, “deben poder obtener informaciones que les permitan asociar las 
direcciones de las monedas virtuales a la identidad del propietario de la moneda vir-
tual”233 y tiene que analizarse la posibilidad de que, voluntariamente, los usuarios 
efectúen “una autodeclaración a las autoridades”234. 

En cuanto a la detección y vigilancia de movimientos transfronterizos de dinero 
en efectivo235, pese a ser una de las más viejas técnicas de blanqueo, incluso continúa 
incrementando su volumen236 de forma significativa237. Así, en el estudio de un en-
tramado mafioso los bienes delictivos llegaban a Italia mediante una gran red de in-
dividuos que viajaban desde Rusia con dinero en efectivo238. Aunque el transporte 
físico de bienes constituye un método tradicional de blanqueo239, que no necesita la 
intervención de terceros240, en el que el dinero en efectivo atraviesa las fronteras por 
avión, barco o coche destruyendo el vínculo entre la actividad criminal previa y la 
introducción de los fondos en el circuito financiero241, también proliferan las nuevas 
“mulas” captadas por los blanqueadores a través de la red y que actúan en ella, a 
veces engañadas por falsas empresas que ofrecen altos ingresos a cambio de poco 
tiempo y esfuerzo; únicamente se les pide proporcionar los datos bancarios al con-
tratante-blanqueador —que abonará en la cuenta dinero de origen delictivo con la 
autorización de la “mula”, porque retiene una comisión, generalmente en torno al 
10% de la cantidad ingresada— y remitir el dinero a otra cuenta facilitada por el 

 
229 Considerando 9. 
230 FERNÁNDEZ GARCÍA, 2021, p. 161. 
231 Sobre el SEPBLAC y su máxima calificación internacional vid. LORENZO SALGADO, 2020, pp. 460 

y 461, nota 63. Vid. también FATF, Consolidatet assessment ratings, en http://www.fatf-gafi.org (febrero de 
2021). 

232 En torno a la eficacia del sistema español de lucha contra el blanqueo vid. ABEL SOUTO, 2022c, pp. 
241-266. 

233 Considerando 9. 
234 Ibidem. 
235 Cfr. recomendación 23ª, FATF-I, p. 20; recomendación 22ª, FATF-VII, 1996, anexo 1; recomendación 

32ª, FATF, 2012, p. 25. 
236 Cfr. FATF (2015b), Report. Money laundering through the physical transportation of cash, october, en 

http://www.fatf.gafi.org, p. 3. 
237 Cfr. FATF-VII, 1996, annex 3, 1995-1996 Report on Money Laundering Typologies, p. 5, §22. Vid. 

FATF-IX, 1998, Report on Money Laundering Typologies, p. 8, §33; Annexes to the 1997-1998 FATF Report 
on Money Laundering Typologies, Selected cases of money laundering, caso 3, pp. 21 y 22; FATF, 2010, pp. 
46 y 47, §§132-136. 

238Cfr. VARESE, 2012, p. 242. 
239 Cfr. BLANCO CORDERO, 2015, p. 73. 
240 Cfr. CHINCHILLA, 2011, p. 149. 
241 Cfr. COLLADO MEDINA, 2010, p. 485; JURADO/GARCÍA, 2011, p. 167. 
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blanqueador242. Estas “mulas de dinero”, reclutadas por correo electrónico con opor-
tunidades de trabajo en casa, a veces el único pago que reciben es la persecución 
penal por blanqueo243, ofertas laborales que se han incrementado durante la pandemia 
de la COVID-19244. 

Asimismo, el GAFI en su informe sobre uso de los nuevos métodos de pago relata 
el caso de dos acusados en Estados Unidos por blanqueo de dinero procedente de la 
droga que, ayudados de familiares y amigos, llegaron a abrir 380 cuentas en seis 
estados, realizaron múltiples depósitos entre 500 y 1.500 dólares e incluso ingresos 
de más de 100.000 dólares en 112 cuentas bancarias en un solo día. De cada cuenta 
obtuvieron dos tarjetas, una la guardaron y la otra fue remitida por correo a Colom-
bia, país en el que los fondos fueron retirados a través de los cajeros automáticos245. 

También el GAFI recomendó reducir las transferencias en efectivo mediante téc-
nicas de gestión de fondos modernas y seguras, con inclusión de un aumento del uso 
de cheques, tarjetas de pago, domiciliación de nóminas y registro automático de ope-
raciones con títulos246. Actualmente la recomendación 32ª exhorta a los países a ase-
gurar que sus autoridades puedan impedir o restringir los movimientos de dinero en 
efectivo ante sospechas de blanqueo247 y la Convención de Naciones Unidas contra 
la corrupción dispone que los “Estados Parte considerarán la posibilidad de aplicar 
medidas viables para detectar y vigilar el movimiento transfronterizo de efectivo”248, 
pero “sin restringir en modo alguno la circulación de capitales lícitos”249. También 
la Directiva 2018/843 advierte de que “las medidas tomadas deben ser proporciona-
les a los riesgos250 y en el informe que la Comisión debía presentar como muy tarde 
el 11 de enero de 2022 se requería una evaluación del respeto a los derechos y prin-
cipios fundamentales de la Carta de Derechos Fundamentales en la aplicación de la 
Directiva 2018/843251. 

En esta línea se ha dicho que el dinero en efectivo es el medio común de intercam-
bio en las transacciones criminales252 y en sentido similar el gobierno español, aun-
que pensando más en finalidades recaudatorias, aprobó en el consejo de ministros de 
22 de junio de 2012 un proyecto de ley de lucha contra el fraude fiscal que, teniendo 
en cuenta la experiencia legislativa de otros países comunitarios, limitó a 2.500 euros 

 
242 Cfr. CHINCHILLA, 2011, pp. 139, 153 y 154. 
243 Cfr. CLOUGH, 2010, pp. 187 y 188. 
244 Cfr. ABEL SOUTO, 2021e, p. 24. 
245 Cfr. FATF, 2010, p. 46, §132. 
246 Cfr. recomendación 25ª, FATF-I, p. 21; recomendación 24ª, FATF-VII, 1996, anexo 1. 
247 Cfr. FATF, 2012, p. 25 y nota interpretativa a la recomendación 32ª, pp. 99-102. 
248 Instrumento de ratificación de la Convención de las Naciones Unidas contra la corrupción, hecha en 

Nueva York el 31 de octubre de 2003, en BOE, nº 171, de 19 de julio de 2006, p. 27137, art. 14.2. 
249 Ibidem. 
250 Considerando 2. 
251 Cfr. letra g) del art. 65.1. 
252 Cfr. JURADO/GARCÍA, 2011, p. 172. 
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los pagos en efectivo cuando en las operaciones participen empresarios o profesio-
nales253, que se sumó al plan de control de billetes de alta denominación, de 500 y 
200 euros254. Sobre estas limitaciones de pagos en efectivo el Consejo General del 
Poder Judicial puso el acento en su trasfondo tributario255. En julio de 2021 en Es-
paña se modificó el art. 7 de la Ley 7/2012 para reducir el límite de pagos en efectivo 
a 1.000 euros256, como en Francia y en Italia, y en la India el gobierno prohibió en 
2016 los billetes de 500 y 1.000 rupias. También con la COVID-19 el uso de dinero 
en efectivo es evitado y se prefieren los medios de pago electrónicos, para reducir el 
posible contagio por el contacto físico con el dinero257. Sin embargo, tras el aparente 
dogma del “carácter criminógeno del dinero en efectivo” se esconde un programa 
que supera la lucha contra la delincuencia, permite el control del ámbito privado y 
margina todavía más a los que ganan menos258. Amén de que, al huir de la Caribdis 
del papel moneda nos toparemos con la Escila del “dinero electrónico”, pues las nue-
vas tecnologías de pago, según se ha visto, no se hallan exentas de riesgos que pueden 
frustrar la prevención y represión del blanqueo de dinero. 

IV. Conclusiones 

En la medida en que se define "epidemia" como un "mal o daño que se propaga" 
y en tanto que "pandemia" es una epidemia "que se extiende a muchos países", por 
ello el blanqueo de dinero y la COVID-19 son dos pandemias. La economía mundial 
se ha visto muy afectada por la COVID-19, que genera una gran destrucción de pues-
tos de trabajo y una enorme disminución en el intercambio de productos, bienes y 
servicios, desembocando en una profunda crisis económica. En el mismo sentido, el 
blanqueo de dinero incuestionablemente lesiona o pone en peligro el orden socioeco-
nómico estatal e internacional. Tanto el blanqueo de dinero como la COVID-19 son 
fenómenos globales que requieren respuestas globales, por lo que las iniciativas es-
tatales aisladas están condenadas al fracaso. Como en la COVID-19 es preferible 
evitar el contagio que curar la enfermedad, así también es mejor prevenir el blanqueo 
de dinero que sancionarlo, por lo que los distintos estados aprueban, además de nor-
mas penales, medidas administrativas de prevención. INTERPOL advierte que la 
pandemia de la COVID-19 ha incrementado la ciberdelincuencia, especialmente los 

 
253 Cfr. “Aprobadas las medidas para la lucha contra el fraude fiscal”, en http://www.lamoncloa.es/Conse-

jodeMinistros, viernes, 22 de junio de 2012. 
254 Cfr. BORE, 2012, p. 34. 
255 Cfr. CGPJ, 2012, pp. 4 y 5. 
256 Cfr. Ley 11/2021, de 9 de julio, de medidas de prevención y lucha contra el fraude fiscal, la transposi-

ción de la Directiva UE/2016/1164, del Consejo, de 12 de julio de 2016, por la que se establecen normas 
contra las prácticas de elusión fiscal que inciden directamente en el funcionamiento del mercado interior, de 
modificación de diversas normas tributarias y en materia de regulación del juego, en BOE nº 164, de 10 de 
julio de 2021, p. 82657, art. 18. 

257 Cfr. ABEL SOUTO, 2021e, p. 41. 
258 Cfr. PIETH, 1992, p. 27. Así también cfr. DIETZI, 1992. p. 90; HOLZINGER, 1994, pp. 19 y 20. 
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fraudes de productos médicos necesarios para combatirla u otros fraudes online, y 
según GAFILAT los gobiernos deben destinar grandes sumas de dinero para enfren-
tar la pandemia con procedimientos rápidos y flexibles “lo que se traduce en mayor 
riesgo de corrupción”. La mayoría de las ganancias de estos delitos se blanquea. 
También aumentaron con la COVID-19 las ofertas de trabajo a potenciales blanquea-
dores de dinero a través de correos electrónicos que prometen trabajo fácil en casa 
facilitando una cuenta bancaria para realizar transferencias o ayudando a supuestas 
asociaciones filantrópicas, huérfanos africanos o viudas millonarias a gestionar su 
patrimonio.  

Evidentemente hay que sancionar el blanqueo de dinero. Sin embargo, en la per-
secución y castigo del blanqueo se está incurriendo en diversos excesos. En este sen-
tido, la Asociación Internacional de Criminología hizo un llamamiento urgente a los 
gobiernos para que reduzcan el hacinamiento en las cárceles, debido al “riesgo inmi-
nente de contagio”, sobre todo teniendo en cuenta que un alto porcentaje de los pre-
sos todavía no han sido condenados, un dato muy importante en relación con el blan-
queo por la evidente desproporción, mayor que en otros delitos, entre los presos 
provisionales y los que finalmente son condenados. 

Por otra parte, la Directiva 2018/1673 obliga a los estados miembros a garantizar 
que los nuevos riesgos de las monedas virtuales se aborden adecuadamente. Las Di-
rectivas 2015/849 y 2018/843 sobre blanqueo de dinero exigen continuas adaptacio-
nes del marco legal para responder a las amenazas del uso de nuevas tecnologías en 
el blanqueo, la Comisión presentó en 2021 un ambicioso paquete con cuatro pro-
puestas legislativas contra el blanqueo que tiene en cuenta los nuevos retos relacio-
nados con la innovación tecnológica y la Ley orgánica 9/2022, de 28 de julio, que 
traspone la Directiva 2019/1153, contempla un acceso directo de las autoridades 
competentes al Fichero de Titularidades Financieras sin autorización judicial ni del 
ministerio fiscal. La Directiva 2018/843 amplía el alcance de la Directiva 2015/849 
a proveedores de servicios de cambio de monedas virtuales por monedas fiduciarias, 
así como a los proveedores de servicios de monederos electrónicos y el Real decreto-
ley 7/2021, de 27 de abril, los convierte en sujetos obligados a los que, al día si-
guiente, mediante la Ley orgánica 6/2021, de 28 de abril, se eleva a sujetos activos 
de un nuevo tipo agravado.  

V. Reflexión final 

Sin duda, los nuevos sistemas de pago facilitan la actividad criminal de los blan-
queadores. Estos sistemas son mejores que el dinero en efectivo para mover grandes 
sumas de dinero, las relaciones comerciales no presenciales favorecen el uso de tes-
taferros y falsas identidades, la ausencia de riesgo crediticio, ya que suele haber un 
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prepago, desalienta a los proveedores de servicios a obtener una información com-
pleta y precisa del cliente, y la naturaleza de las relaciones comerciales y la velocidad 
de las transacciones dificultan el control de los bienes o su congelación. Sin embargo, 
el desarrollo de las tecnologías, incluido internet, conlleva indudables ventajas e in-
cluso prevé, a través de recursos online, la verificación de la identidad o el cumpli-
miento de otros deberes de vigilancia para la prevención del blanqueo. También con 
la COVID-19 se evita el uso de efectivo y se da preferencia a los medios de pago 
electrónicos, para reducir el posible contagio a través del contacto físico con el di-
nero. En el mismo sentido, incluso se pretende eliminar el efectivo para evitar el 
blanqueo, pero detrás del aparente dogma del carácter criminógeno del efectivo se 
esconde un programa que excede la lucha contra el crimen, margina todavía más a 
quienes ganan menos y permite el control de la privacidad. Por último, pero no me-
nos importante, la COVID-19 también ha afectado al control total de la población a 
través de los teléfonos móviles, para vigilar las prohibiciones de circulación o acer-
camiento, un control total que se pretende utilizar también en las investigaciones 
contra el blanqueo para lograr una mayor eficacia. Sin embargo, el control total 
puede llevarnos al mundo de las telepantallas orwellianas, a un futuro, que Orwell 
describió en su obra 1984, de "una bota aplastando el rostro humano, incesante-
mente". 

En definitiva, como se pone de manifiesto en la agenda estratégica de la Unión 
Europea259 hasta 2024, aunque en los años venideros “la transformación digital se 
seguirá acelerando y tendrá repercusiones de gran alcance”260, la política europea 
debe continuar reflejando los valores de nuestra sociedad, fomentando la inclusión y 
respetando la forma de vida europea261. 
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